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Greta con in mano una 
mitragliatrice!

Il Papa supporta un leader politico!
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Presentation Notes
Quale notizia è falsa?

Introduzione: iniziamo con un esempio facile facile che probabilmente non ingannerà nessuno, ma che potrebbe farvi ridere. 

Fonte: www.snopes.com.



ALCUNI ESEMPI

DIDASCALIA FUORVIANTE LA FONTE NON ESISTE

FALSO
L'immagine appartiene all'account di 
un'altra ragazza che da questa 
particolare angolazione sembra Greta.

Dailypresser.com non è un vero sito web 
di notizie, il post è completamente 
inventato.

FALSO

Presenter
Presentation Notes
Talvolta è difficile distinguere tra vero e falso

Soluzioni: entrambe false

Storia ingannevole: un'attivista per il clima che imbraccia un'arma? L'immagine appartiene a un'altra persona che da quella particolare angolazione sembra essere Greta Thunberg (Fonte: www.snopes.com e https://factual.afp.com/el-video-de-una-mujer-disparando-no-muestra-greta-thunberg-sino-una-ingeniera-sueca).
Notizia inventata: la storia non è vera e la fonte delle notizie (dailypresser.com) semplicemente non esiste.
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CAPIRE LA DISINFORMAZIONE

Cos'
Come
Come

è la disinformazione? 

Esempi

Risposte consigliate

dovremmo rispondere alla 
disinformazione? 

funziona la disinformazione?

Esempi

Presenter
Presentation Notes
Parleremo di definizioni e tecniche e daremo consigli su come individuare facilmente la disinformazione, proteggersi dalla disinformazione e aiutare anche gli altri a diventare più vigili!




COS'È LA DISINFORMAZIONE1

FATTI

INTERFERENZA STRANIERA

OPERAZIONI DI INFLUENZA

DISINFORMAZIONE

OPINIONI

MISINFORMAZIONE

SATIRA E UMORISMO

CHE COS'È UN FATTO 
CHE COS'È FINZIONE
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Presentation Notes
CHE COS'È LA DISINFOMAZIONE 

Obiettivi di apprendimento: 
iniziare con le definizioni ed essere in grado di distinguere tra i vari concetti;
valutare i pericoli di ogni caso di studio e in che modo i contenuti potrebbero essere utilizzati quale narrazione disinformativa;
sottolineare l'importanza dei valori: promozione della libertà e del pluralismo dei media, rispetto dei diritti fondamentali come la libertà di espressione, nessun "Ministero della Verità".

Chiedete agli alunni se sanno che cos'è la disinformazione. Verificate gli esempi forniti dagli alunni alla luce della definizione. È possibile che alcuni casi citati siano casi di disinformazione?
Se no, che cosa sono? (Ad esempio: pareri o notizie spiacevoli, errori o malintesi.)

Parere o fatto? Distinguete tra "parere" e "fatto".
Che cos'è un fatto? I fatti possono essere verificati e corroborati da prove.
Che cosa è un parere? I pareri si basano su una convinzione o su un punto di vista, non su prove verificabili. Un'altra persona potrebbe avere un parere contrario. 

Attività proposta (facoltativa): invitate gli studenti a leggere un articolo di giornale, evidenziando i punti che sono pareri e verificando i punti che sono fatti (con una fonte attendibile) e i punti che sembrano fatti ma per i quali non è citata la fonte. Chiedete alla classe di condividere ciò che ha scoperto.

Le informazioni false sono ovunque, ma è importante distinguere la disinformazione da altri tipi di informazioni false, come l'informazione fuorviante, sulla base dell'INTENZIONE:

la disinformazione è una falsa informazione creata e condivisa allo scopo di arrecare danno deliberatamente. Esempio: un tweet sui migranti che commettono reati in Europa, congegnato per dividere la società;
l'informazione fuorviante, o "misinformazione", è una falsa informazione condivisa da persone che non si rendono conto che è falsa e non intendono procurare alcun danno. Spesso le intenzioni sono buone. Esempio: un parente che condivide un articolo o un meme su Facebook sostenendo che l'aglio protegge dalla COVID-19 perché pensa che sia un'informazione utile, senza rendersi conto che è falsa;
operazioni di influenza – sforzi coordinati per influenzare un gruppo destinatario utilizzando una serie di mezzi illegittimi e ingannevoli, a sostegno degli obiettivi di un avversario;
interferenza straniera – sforzi coercitivi, ingannevoli e/o clandestini da parte di un soggetto statale straniero o dei suoi agenti per turbare la libera formazione ed espressione della volontà politica, ad esempio durante le elezioni.

Gli alunni conoscono senz'altro anche il termine "fake news", ma consigliamo di non utilizzarlo. Se un politico accusa un giornalista indipendente di aver pubblicato una "fake news", mentre in realtà il solo scopo era formulare una critica, qualcosa non va. Non vogliamo che il termine "fake news" causi una delegittimazione dei media.



COS È LA DISINFORMAZIONE - IL MOVIMENTO ANTI-VAX1

Conclusioni fasulle, illusione sociale

Capro espiatorio, le vere cause
dell'autismo sono dimenticate/ non 

analizzate

Impatto a lungo termine: calo
nella percentuale di vaccinazione = 

future epidemie di massa

Presenter
Presentation Notes
Iniziate mostrando il video della diapositiva (https://www.youtube.com/watch?v=d8uRYqsu2W4)�Tempo totale: 1 minuto e 40 secondi.

Trascrizione:
---------------------------�(voce fuori campo)	
Per milioni di famiglie che hanno a che fare con l'autismo era una possibile risposta alle loro sofferenze: uno studio medico di riferimento collegava le vaccinazioni dei bambini a questo disturbo. Ma ora si sostiene che lo studio sia "fuorviante", e alcuni affermano persino si tratti di una truffa elaborata.
(Fiona Godlee, caporedattore, British Medical Journal)	
Sapevamo fin dall'inizio che lo studio era di livello scadente. Ha ricevuto un'enorme attenzione mediatica. Tutte le prove scientifiche, tutti gli studi epidemiologici, gli studi in cui si esaminano le popolazioni ematiche infantili lo hanno smentito, evidenziando che non esistono prove di un tale legame.
(voce fuori campo)	
È stato un articolo di Andrew Wakefield e dei suoi colleghi uscito nel 1998 a spaventare i pazienti, causando un crollo dei tassi di immunizzazione in tutto il mondo. Wakefield illustrava il caso di 12 bambini sani fino al momento in cui è stato somministrato loro il vaccino comune contro morbillo, orecchioni e rosolia.
Ma il suo articolo è stato poi ritirato, e da una nuova indagine è risultato che Wakefield e i suoi colleghi avevano alterato i dati dei pazienti nei loro studi. Wakefield ha però ancora i suoi sostenitori – Jamie Handley, padre di un figlio autistico, è uno di loro.
(J.B. Handley, fondatore, Generation Rescue)	
È risaputo che i vaccini causano lesioni cerebrali, quindi non ci vuole un genio per trarre delle conclusioni: il bambino è stato portato a un appuntamento, stava bene, quando è uscito da lì soffriva tremendamente. E queste cose causano lesioni cerebrali in alcuni bambini. Ecco perché siamo ancora qui e la vera scienza è sempre stata taciuta.
(voce fuori campo)	
Lo scorso maggio Wakefield è stato radiato dall'Ordine dei medici in Gran Bretagna. Da allora altri studi hanno dimostrato l'assenza di qualsiasi legame tra la vaccinazione contro morbillo, orecchioni e rosolia e l'autismo.
Non è stato possibile raccogliere un commento a riguardo di Wakefield. Rosenson, The Associated Press.

---------------------

Spunti di discussione:
la società impone agli esponenti delle istituzioni accademiche di attenersi a elevati standard accademici, per cui è importante capire per quale motivo tali standard siano necessari. Questo singolo articolo accademico, che è stato smentito e smontato più volte, è uno dei motivi principali per cui il movimento anti-vax è stato creato ed è ancora prevalente oggi. Anche se era infondato, ha ricevuto un'attenzione mediatica sufficiente ad alterare la percezione pubblica dei vaccini, che si sono ripetutamente dimostrati sicuri ed efficaci; 
tutti hanno diritto alla libertà di parola, ma questo non significa avere il diritto di diffondere deliberatamente menzogne, soprattutto quando possono arrecare danno alla salute pubblica. 

Perché è una cosa negativa:
si è ansiosi di "collegare rapidamente i punti" anche se i collegamenti che si fanno sono in contraddizione con le nozioni scientifiche;
attribuire ad altri la colpa aiuta a mettere in ombra fattori potenziali come la responsabilità individuale o le cause comprovate per lo sviluppo dell'autismo. Ad esempio, l'autismo è solitamente diagnosticato più o meno nello stesso periodo in cui avviene la somministrazione del vaccino contro morbillo, orecchioni e rosolia. Questo è generalmente ignorato dalle persone, che preferiscono credere che il loro figlio sia divenuto autistico per una causa esterna piuttosto che accettare che la diagnosi sia fuori dal loro controllo;
se ampiamente diffusa, questa storia fasulla potrebbe stravolgere il sistema di vaccinazione, facendo perdere immotivatamente a un gran numero di persone l'immunità a gravi malattie.



COS'È LA DISINFORMAZIONE - LA STORIA DEL 5G CHE CAUSA IL CORONAVIRUS1

LIBERTÀ DI ESPRESSIONE

PRUDENZA RIGUARDO
AGLI EFFETTI SULLA SALUTE

DANNI ALLE TORRI DEL 5G

MALFUNZIONAMENTO DELLE
RETI DI COMUNICAZIONE

FALSA ASSOCIAZIONE 
DELLA COVID-19 
ALLE TECNOLOGIE DI RETE
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Presentation Notes
Dall'inizio della pandemia di COVID-19 sui social media si sono diffuse ampie informazioni che generano confusione. Molti sostengono che esista un legame tra le tecnologie 5G e la diffusione del coronavirus. Da un lato, ognuno ha il diritto di esprimersi liberamente, e non è un male essere cauti o addirittura scettici riguardo alle nuove tecnologie e all'effetto che possono avere sulle nostre vite e sulla nostra salute.

MA questa teoria ha portato a conseguenze dannose nel mondo reale, come gli incendi appiccati alle infrastrutture di telecomunicazione e le aggressioni fisiche agli addetti che le installano.

Perché è una cosa negativa:
danni reali: i piromani incendiano torri cellulari in diversi Paesi d’Europa;
malfunzionamento delle reti di telecomunicazione, in quanto molte delle torri distrutte e vandalizzate erano destinate al servizio 3G e 4G, da cui dipendono gli utenti;
dipendenti delle telecomunicazioni maltrattati per strada perché posavano i cavi in fibra ottica del 5G o altre infrastrutture per le telecomunicazioni.

"Quando ci si sente minacciati o senza controllo, o si cerca di trovare spiegazioni a un avvenimento di grande portata, si è più vulnerabili o inclini a credere a teorie del complotto per spiegare tale avvenimento. È per certi versi incomprensibile, ma ad alcuni dà maggiore sicurezza immaginare che esistano gruppi oscuri e agenzie che controllano gli eventi, piuttosto che accettare che le cose accadano per caso. La casualità crea grande disagio." John Cook, esperto di misinformazione presso il Center for Climate Change Communication della George Mason University



COS'È LA DISINFORMAZIONE - BERE ACQUA CALDA UCCIDE IL CORONAVIRUS

NESSUN DANNO FISICO 
CAUSATO DAL BERE
ACQUA CALDA

DISTOGLIE L'ATTENZIONE
DALLE VERE MISURE
DI PROTEZIONE
(lavarsi le mani, distanziamento sociale, mascherina)

FALSO SENSO DI PROTEZIONE
CONTRO IL CORONAVIRUS

SI SFRUTTANO I TIMORI 
E LE INCERTEZZE PER DIFFONDERE 
INFORMAZIONI NON SCIENTIFICHE
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Presentation Notes
Spunti di discussione:
- seguire consigli sanitari inadeguati può indurre a non farsi curare o a sottovalutare o sopravvalutare una determinata malattia. Nel contesto della COVID-19, l'immagine riportata al link che segue ne è un buon esempio. Questo è l'originale che alcuni di voi avranno magari visto sui social media o anche in alcune delle vostre conversazioni su WhatsApp: https://factcheck.afp.com/gargling-warm-salt-water-or-vinegar-does-not-prevent-coronavirus-infection-health-experts-say

Perché è una cosa negativa:
in questo caso, dire alle persone di bere acqua calda non è di per sé molto pericoloso, ma cosa accadrebbe se la disinformazione riguardasse l'assunzione di un liquido che è veramente pericolosissimo per noi, come la candeggina?
uno studio dell'American Journal of Tropical Medicine and Hygiene ha infatti dimostrato che la disinformazione e la misinformazione sul coronavirus hanno condotto alla morte di almeno 800 persone e forse più (a partire dall'agosto 2020), nonché all'ospedalizzazione di circa 6 000 persone. Lo studio ha esaminato i falsi miti, le stigmatizzazioni e le narrative di cospirazione sulla COVID-19 che circolano online e il loro impatto sulla salute pubblica;
spesso queste false informazioni sono diffuse involontariamente, ma in molti altri casi a divulgarle sono fonti che cercano di generare clic attraverso titoli e storie accuratamente congegnati per attirare l'attenzione (il cosiddetto giornalismo "clickbait", ad esempio: "Gli scienziati dicono che questo antico rimedio potrebbe essere la risposta per la cura del cancro. Fai clic qui per saperne di più!") o anche soggetti malevoli che cercano di seminare caos e confusione e di inquinare l'ambiente dell'informazione con un gran numero di narrazioni spesso contrastanti.




COS'È LA DISINFORMAZIONE - STESSA PERSONA IN VESTI DIVERSE DI UN'ANTI-UCRAINA

Sono Maria, una mamma 
residente in Crimea

Adesso sono la 
vicepresidente 

di una fondazione 
culturale 

a Lugansk

Adesso sono una 
russofona che vive a Riga, 

Lettonia
Adesso vivo 

a Charkiv, Ucraina

1

PERSONA REALE USATA COME ATTRICE IN UNA STORIA FASULLA

Presenter
Presentation Notes
Iniziate mostrando il video della diapositiva (https://www.youtube.com/watch?v=9jnq3MRLsEU)�Tempo totale:  40" (da 2 minuti e 51 secondi a 3 minuti e 31 secondi)

Trascrizione (tradotta):
---------------------------�(Maria, dice di essere un'abitante di Odessa venuta al raduno a Sebastopoli, Crimea, il 3 marzo 2014)�(l'estratto proviene da NTS – trasmissione della stazione televisiva della Crimea – ed è presentato come un servizio dalla manifestazione)�//
Gli insegnanti della scuola stanno chiamando e chiedono protezione.�I miei figli studiano alla scuola russa e io sono nel consiglio dei genitori.
Quando vengo a scuola i bambini chiedono: "Adesso andremo in prigione anche noi perché impariamo la lingua russa e parliamo il russo?"
Per arrivare qui abbiamo dovuto spegnere i cellulari, togliere le batterie.
L'enorme persecuzione è iniziata – è davvero orribile.
---------------------------

//
Vari video con gli stessi partecipanti:
https://www.youtube.com/watch?v=Onui6ivzf4o (Charkiv)
https://www.youtube.com/watch?v=9jnq3MRLsEU (Sebastopoli)
https://www.youtube.com/watch?v=mYlDRUnzvsc ("referendum" in Crimea)
https://www.youtube.com/watch?v=3YM-Og-g_jY (Kiev)
https://www.youtube.com/watch?v=x4jWXVQ-Jog (Lugansk) > video non disponibile
https://www.youtube.com/watch?v=JzcBu28nqV0 (Krivoy Rog)

Spunti di discussione:
- gli autori della propaganda devono essere certi che il loro messaggio sia coerente, quindi utilizzano attori professionisti per impersonare vari personaggi di grande impatto emotivo;
- il ricorso a persone reali non apparirebbe così radicale: le argomentazioni sarebbero equilibrate e l'impatto finale per lo spettatore sarebbe obiettivo. Qui, invece, è stata creata una campagna d'odio contro la causa dell'indipendenza ucraina e i suoi sostenitori.

Perché è una cosa negativa:
Le informazioni fasulle sono utilizzate per diffamare gli avversari, indipendentemente da come stiano i fatti nella realtà.
Una (falsa) descrizione estrema della situazione è presentata come reale e incita così a una risposta vendicativa.
La manipolazione emotiva sfrutta vari gruppi sociali come argomentazione indiretta per sostenere "contromisure estreme".



COME FUNZIONA LA DISINFORMAZIONE - PROCESSO DI DISINFORMAZIONE I

SUPPORTICI CREDI AGISCI

2
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Presentation Notes
COME FUNZIONA LA DISINFORMAZIONE 

Obiettivi di apprendimento
comprendere i principali soggetti, comportamenti e contenuti che definiscono la disinformazione;
capire che chi diffonde la disinformazione spesso cerca di evocare intenzionalmente risposte emotive da parte dei lettori;
capire che siamo tutti a rischio di disinformazione; discutere le ragioni per cui la disinformazione è pericolosa.

Descrizioni:�- quando cominciamo a credere a qualcosa e siamo pronti a compiere un passo in più per supportarla?
- la disinformazione è un processo – non avviene rapidamente:
- l'articolo sulla ricerca fasulla che collega il vaccino contro il morbillo all'autismo è stato pubblicato nel 1998. La ricerca fasulla alimenta la paura della vaccinazione, che si traduce in un aumento delle infezioni da morbillo;
- motivazione a supportare una determinata idea/causa per un guadagno politico o finanziario.
- gli studenti sono incoraggiati a riflettere sul fatto che un vero dibattito può avere luogo soltanto se tutti sono in grado di compiere scelte informate sulla base dei fatti; anche se tutti i pareri sono accettabili, diffondere menzogne non lo è.






COME FUNZIONA LA DISINFORMAZIONE - PROCESSO DI DISINFORMAZIONE II – VALORI EUROPEI2

UNITÀ NELLA
DIVERSITÀ

VALORI EUROPEI

Presenter
Presentation Notes
Spunti di discussione:�
ingigantire le differenze è uno strumento per indebolire una comunità;
è più difficile minare una comunità forte che si unisce attorno a valori condivisi e alla sua identità comune.





COME FUNZIONA LA DISINFORMAZIONE - PROCESSO DI DISINFORMAZIONE II – VALORI EUROPEI2

UNITÀ NELLA
DIVERSITÀ

VALORI EUROPEI

Aumentano la 
sfiducia
e il sospetto

Svanisce lentamente la 
fiducia in valori quali la 
democrazia e l'uguaglianza
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Presentation Notes
pertanto la disinformazione è usata per dividere le persone e ingigantire le differenze interne;
chi diffonde la disinformazione ha l'intento di polarizzare le nostre società e promuovere narrazioni del tipo "noi contro loro";
se coloro che prima erano amici adesso sono divisi, è molto più facile combattere ogni piccolo gruppo separatamente;
ma gran parte del progresso della civilizzazione sta nel trovare compromessi tra gli interessi dei vari gruppi.



COME FUNZIONA LA DISINFORMAZIONE - PROCESSO DI DISINFORMAZIONE II – VALORI EUROPEI

CRESCONO I VALORI 
ANTI-EUROPEI
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UNITÀ NELLA
DIVERSITÀ

VALORI EUROPEIREGNANO LA 
CONFUSIONE E 
L'INDECISIONE

Presenter
Presentation Notes
Corriamo tutti il rischio di cadere preda della disinformazione. Si tratta di un fenomeno pericoloso che può:
- diffondere la sfiducia nelle istituzioni pubbliche, che a sua volta può sfociare nell'apatia o nella radicalizzazione in campo politico;
- diffondere la diffidenza nei confronti delle informazioni scientifiche e mediche, con la possibilità di gravi conseguenze sanitarie.



COME FUNZIONA LA DISINFORMAZIONE - PROCESSO DI DISINFORMAZIONE II – CONTRO L'UE: 
ESEMPIO TRATTO DA RUSSIA TODAY2

Presenter
Presentation Notes
I media controllati dallo Stato come Russia Today sono tra i "soliti sospetti" quando si parla di diffusori di disinformazione, soprattutto se finalizzata a creare un clima di sfiducia e fomentare divisioni all'interno dell'UE e nell'Occidente. Una tattica comune tra le fonti di disinformazione, in particolare se vicine al Cremlino, consiste nell'infondere sfiducia nelle istituzioni democratiche e nel cercare di minare l'Unione europea riempiendo deliberatamente lo spazio dell'informazione con narrative false. Negli esempi riportati, le notizie di Russia Today vertono sul Remdesivir, autorizzato nell'UE nel luglio 2020 per il trattamento della COVID-19 negli adulti e negli adolescenti a partire dai 12 anni affetti da polmonite che necessitano di ossigeno supplementare. I media vicini al Cremlino hanno promosso numerose storie ingannevoli su un presunto acquisto, da parte dell'UE, di ingenti stock di Remdesivir, farmaco che sarebbe considerato inefficace dall'OMS. Le notizie riportate descrivevano questa vicenda come un grave fallimento della politica sanitaria dell'UE e "uno dei maggiori scandali della crisi sanitaria". In realtà, secondo l'OMS, la certezza che i trattamenti funzionino è bassa e non è stato dimostrato che il farmaco non presenti benefici. La raccomandazione è condizionata: una raccomandazione è detta condizionata quando si hanno evidenze meno certe sui benefici e sui rischi di un intervento. 

I malintenzionati che diffondono la disinformazione per un proprio tornaconto politico e finanziario fanno ampio uso di questo metodo, spesso con l'obiettivo di minare l'UE o l'Occidente, mettendone in cattiva luce le politiche e i valori e intaccando di conseguenza la fiducia dei cittadini nelle istituzioni e nelle autorità che adottano le decisioni. Amplificando le informazioni come nella storia riportata sopra, gli autori della disinformazione creano ancor più confusione in una situazione già incerta, inducendo spesso il pubblico a ignorare gli orientamenti delle autorità nazionali e degli esperti scientifici. 

Fonte: https://www.youtube.com/watch?v=e7jiPDxxx3o&ab_channel=RTFrance
https://www.who.int/news-room/feature-stories/detail/who-recommends-against-the-use-of-remdesivir-in-covid-19-patients
https://www.ema.europa.eu/en/news/update-remdesivir-ema-will-evaluate-new-data-solidarity-trial




COME FUNZIONA LA DISINFORMAZIONE - PROCESSO DI DISINFORMAZIONE II – VALORI EUROPEI2
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Presentation Notes
Indipendentemente dal fatto che l'obiettivo di coloro che diffondono una specifica narrazione disinformativa sia un guadagno politico o finanziario, i social media hanno un ruolo enorme nell'amplificare o arrestare la diffusione della disinformazione. Parlate degli argomenti seguenti:�
i social media sono utilizzati da tutti, compresi noi e tutti coloro di cui ci fidiamo, come i nostri amici e familiari. Ecco perché dobbiamo essere più vigili con le informazioni che vediamo/riceviamo. Si veda sopra un esempio di messaggio WhatsApp contenente informazioni completamente false su una cura fasulla per il coronavirus (infuso di aglio) (a sinistra);
clickbait (generare profitto tramite clic) > rendere titoli o immagini/video intenzionalmente accattivanti e misteriosi per ottenere più clic. Ricordate l'articolo "Il Papa supporta Trump" di cui abbiamo parlato prima? Si veda anche l'esempio qui sopra dell'UE che vorrebbe fondere il Regno Unito con la Francia (al centro, in alto);
storie completamente inventate come quella qui sopra di un post su Instagram dell'aprile 2020 secondo cui sarebbe stato trovato il vaccino per il coronavirus, mentre all'epoca il vaccino non esisteva ancora e non erano state avviate ricerche avanzate per produrlo (al centro, in basso);
amplificazione artificiale > far diventare virale una storia o una narrazione attraverso mezzi inautentici: profili e bot fasulli, ondate di post con commenti e condivisioni per dare più spinta. Profili creati per assomigliare intenzionalmente a persone "della porta accanto" con descrizioni di lavori e hobby normali, ma gestiti in modo interamente artificiale o da troll farm. L'esempio qui sopra mostra le risposte a diversi post di account Twitter che utilizzano narrazioni simili o testi identici, il che suggerisce un invio coordinato di messaggi. Fonte: relazione dell'Institute for Strategic Dialogue and Alliance for Securing Democracy – https://www.isdglobal.org/wp-content/uploads/2020/08/ISDG-proCCP.pdf;
utilizzo di immagini decontestualizzate: vedremo un esempio nella prossima diapositiva. Una tecnica di disinformazione molto comune è quella di riutilizzare vecchi filmati (spesso cruenti o scioccanti) per un evento attuale o in contesti completamente diversi.

Per maggiori informazioni: https://www.cits.ucsb.edu/fake-news/spread.



COME FUNZIONA LA DISINFORMAZIONE - IL RUOLO DEI SOCIAL MEDIA2

IL RUOLO DEI SOCIAL MEDIA
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Presentation Notes
TikTok, l'app per condividere brevi video, ha registrato un aumento incredibilmente rapido della sua base di utenti, in particolare tra gli adolescenti. Di pari passo con la sua popolarità in Europa e negli Stati Uniti, TikTok è anche diventato un ricettacolo di contenuti falsi di ogni tipo, molti dei quali politici, come pure di messaggi anti-vax e di disinformazione in merito ai cambiamenti climatici, ad esempio attacchi contro l'attivista svedese per l'ambiente Greta Thunberg. 
Nei mesi scorsi sono comparsi su TikTok numerosi video in cui venivano diffuse affermazioni prive di fondamento e teorie complottiste poi smascherate sulla pandemia di coronavirus.
Nel video come quello qui inserito, che ha avuto migliaia di visualizzazioni complessive, si asseriva che "il governo cinese" stava "diffondendo un virus come strumento per controllare la popolazione" o si dichiarava che l'epidemia era "in realtà un attacco biochimico del governo" per distrarre la popolazione. In un altro video si sosteneva che "molti erano convinti che la Cina avesse deciso di diffondere il virus 'per errore'... come strumento per controllare la popolazione".
Da allora TikTok ha elaborato orientamenti chiari contro le informazioni fuorvianti pubblicate sulla piattaforma, compresa la disinformazione in campo medico, ma chiunque utilizzi l'app sa quanto rapidamente possano nascere e diffondersi nuove tendenze, hashtag e sfide, per cui è importante essere vigili quando si visualizzano e condividono contenuti di questo tipo.

Fonti: https://www.poynter.org/fact-checking/2019/misinformation-makes-its-way-to-tiktok/
https://www.mediamatters.org/fake-news/tiktok-hosting-videos-spreading-misinformation-about-coronavirus-despite-platforms-new.
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Presenter
Presentation Notes
Guardate questo video molto da vicino – sembra molto reale, vero? Non sorprende, però, che il Papa non abbia fatto alcun trucco con la tovaglia mentre era in visita negli Stati Uniti e infatti questo clip è interamente inventato: è quello che viene detto un "deepfake". Ecco un confronto con la versione originale: https://www.youtube.com/watch?v=ABy_1sL-R3s&feature=emb_title.

I "deepfake" sono la versione attuale del Photoshop: usano l'intelligenza artificiale per creare nuovi filmati (immagini, video, registrazioni vocali) che ritraggono eventi, dichiarazioni o azioni che non hanno mai avuto luogo. I risultati possono essere molto convincenti. I "deepfake" differiscono da altre forme di informazioni false per il fatto di essere molto difficili da identificare come falsi. Sono video fasulli creati utilizzando software digitali, apprendimento automatico e scambio facciale.

Per maggiori informazioni leggere qui: https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleId=5398982#:~:text=Deepfakes%20are%20computer%2Dcreated%20artificial,action%20that%20never%20actually%20happened.&text=Deepfakes%20are%20fake%20videos%20created,machine%20learning%20and%20face%20swapping.
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Presenter
Presentation Notes
Un altro esempio di utilizzo di immagini decontestualizzate per creare una falsa narrazione è questa storia del media Sputnik sui bambini nella Lettonia "militarizzata" che vengono indottrinati dalla NATO: https://www.youtube.com/watch?v=nOd2vMCDv9M&feature=youtu.be

Date modo agli studenti di riflettere sulle loro emozioni. Cosa provano quando vedono queste immagini? Come reagirebbero se apparissero nel loro feed di notizie su Instagram/TikTok? Perché le immagini li sconvolgono? La notizia in se stessa, il modo in cui viene formulata, l'immagine...?

Introducete il prossimo capitolo: rispondere alla disinformazione



COME RISPONDERE ALLA DISINFORMAZIONE

Pensa
prima di 
condividere

Segnala
alle piattaforme

Diventa tu stesso un verificatore dei fatti per 

Verifica i fatti familiari e amici

3

Presenter
Presentation Notes
COME RISPONDERE ALLA DISINFORMAZIONE

Obiettivi di apprendimento:� 
capire che tutti noi abbiamo un ruolo da svolgere per impedire che la disinformazione si diffonda, perché mette a rischio le nostre democrazie (e potenzialmente le nostre vite);
discutere le diverse fasi della valutazione della veridicità dei contenuti, tra cui "pensare prima di condividere", e gli elementi chiave nel processo di verifica dei fatti;
imparare a parlare agli altri della disinformazione e dei suoi pericoli e farli smettere di diffondere narrazioni false e dannose.



COME RISPONDERE ALLA DISINFORMAZIONE - PENSA PRIMA DI CONDIVIDERE E VERIFICA I FATTI

Dubita Verifica 
i fatti

Decidi

3

Presenter
Presentation Notes
Descrizioni:
essere consapevoli della disinformazione e del fatto di poter essere un bersaglio è un primo passo verso la protezione;
la verifica dei fatti è un buon secondo passo e può anche essere divertente: è come giocare a fare il detective e per gli alunni potrebbe davvero diventare avvincente. È vero che il più delle volte richiede tempo, ma gli studenti non dovrebbero lasciarsi scoraggiare, perché spesso particolari caratteristiche di un'informazione rivelano già molto sulla qualità del messaggio trasmesso;
si dovrebbero sempre considerare le informazioni con un atteggiamento critico;
come promuovere la fiducia nei confronti delle istituzioni e dei media?
cosa accadrebbe se, in tempo di crisi, non credessimo a ciò che le nostre autorità ci dicono di fare?
ciò che conta è la fonte – mantenere un certo livello di scetticismo è bene, ma è ancora più importante se la fonte non è attendibile.
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Verifica il contenuto

3

Verifica lo strumento mediatico

Verifica l'autore

Verifica le fonti

Verifica le immagini

Pensa prima di condividere

Metti in discussione i tuoi pregiudizi

Unisciti ai cacciatori di "bufale"

Verifica dei fatti in caso di dubbi 

Presenter
Presentation Notes
Come esercizio, tornate su uno degli esempi precedenti (ad esempio il video in cui si vedono bambini che ricevono armi e si arruolano nell'esercito in Lettonia o l'immagine fasulla dell'invenzione del vaccino contro la COVID-19).

Date modo agli alunni di riflettere sui loro pregiudizi. Ritengono che questa notizia confermi ciò che già credono? Avrebbe fatto la differenza se questa notizia fosse stata condivisa da un amico o dalle celebrità che seguono nei social...? Discutete di come possono verificare se la notizia è vera (i passaggi della bussola): verificare contenuto/strumento mediatico/autore/fonti/immagini/smascherare le "bufale". Lasciateli riflettere su quali siano le fonti fidate e quali no. PENSA PRIMA DI CONDIVIDERE! Mostrate il video di EUvsDisinfo come fonte d'ispirazione: https://www.facebook.com/watch/?v=3192621760756370;  https://www.facebook.com/watch/?v=2584252091848910

Più nel dettaglio: 
 
leggete tutto l'articolo – il contenuto e il titolo corrispondono?
come posso verificare l'affidabilità di un sito web? Analisi dell'URL: verificate sempre se si tratta del sito originale o se l'URL è costruito con una leggera modifica nel nome o nell'estensione, pensando che un lettore distratto o frettoloso non se ne accorga. I siti di disinformazione prendono i nomi di fonti di notizie ben note, cambiando piccoli dettagli. Ad esempio: (dalla diapositiva all'inizio) dailypresser.com o nevvyorktimes.com;
verificate la data e l'autore: i personaggi pubblici sui social media spesso (anche se non sempre) hanno account "verificati", e lo stesso vale per i media e i giornalisti. Spesso gli operatori del settore dell'informazione hanno siti web o altri profili pubblici che possono aiutarvi a risalire a loro e a individuare i loro articoli;
cercate la storia su Internet – le affermazioni sono confermate da altre fonti? Sapete di che tipo di fonti si tratta?
verificate se le immagini sembrano strane o modificate. In caso affermativo, è possibile effettuare una ricerca inversa nelle immagini di Google: https://support.google.com/websearch/answer/1325808?co=GENIE.Platform%3DAndroid&hl=en. Potreste scoprire che provengono da un evento diverso o avvenuto in una data antecedente;
pensate al contesto delle informazioni: immaginate che un produttore di telefoni vi dica che le vendite sono raddoppiate. Ora aggiungete il contesto: è dicembre, stagione delle vacanze, un sacco di sconti nei negozi e l'acquisto di un telefono è semplicemente un po' più economico. C'era da aspettarselo, giusto? Lo stesso accade frequentemente anche nei dibattiti pubblici su questioni politiche.
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Segnala
alle piattaforme

Presenter
Presentation Notes
Le diverse piattaforme hanno politiche diverse in materia di gestione della disinformazione, della misinformazione e dei contenuti potenzialmente dannosi. Voi però potete contribuire segnalando proattivamente le storie e i post che vi sembrano sospetti (a causa del loro contenuto o perché pensate che l'account che li pubblica potrebbe non appartenere a una persona reale, o i post/commenti appaiono in modo coordinato e inautentico). Le piattaforme di solito hanno una funzione che vi consente di segnalare facilmente.

Per maggiori informazioni: https://www.who.int/campaigns/connecting-the-world-to-combat-coronavirus/how-to-report-misinformation-online?gclid=CjwKCAiA9bmABhBbEiwASb35Vz8fbkigZUcF5SG8wVuOlgHWspqsMm65mx_h1Eo7yRGJPGx8MtOlHhoCaQwQAvD_BwE
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NON BIASIMARE
MOSTRA EMPATIA
Assumere un tono del tipo 
"tu hai torto e io ho ragione"
non funziona.

Come parlare della disinformazione ad amici e familiari

NON ASPETTARTI CAMBIAMENTI IMMEDIATI
Ci vogliono tatto e pazienza per far smettere di 

diffondere disinformazione

AGISCI
Abbiamo TUTTI la responsabilità di 

ostacolare la diffusione di 
informazioni fuorvianti

Presenter
Presentation Notes
Il modo in cui verifichi i fatti con i tuoi amici e familiari è importante! Sarà in base a questo che decideranno se ascoltarti o cambiare idea. Ecco alcune idee su come affrontare queste conversazioni difficili.

- Il peggiore errore che puoi fare: la tentazione di insultare chi crede alla disinformazione è forte, ma è estremamente controproducente.  Molte di queste persone potrebbero avere preoccupazioni comprensibili, per quanto infondate, che si riferiscono alla loro situazione personale e non a quella della popolazione nel suo complesso. Ad esempio, un loro figlio potrebbe aver avuto una reazione a un vaccino perché i medici non erano a conoscenza di un'allergia, e possono aver perso la fiducia nei vaccini a causa di questa vicenda. In questo caso attaccandoli si otterrà solo il risultato di rafforzare le loro convinzioni.
- Vai incontro agli irriducibili condividendone le preoccupazioni: in fin dei conti coloro che credono alla disinformazione (ad esempio i no-vax) sono semplicemente persone che, come tutti, vogliono assicurarsi che i figli siano al sicuro. I dati scientifici indicano tuttavia che vaccinarsi è (come minimo) più sicuro che non vaccinarsi. Si ha molta più probabilità di essere convincenti spiegando questo concetto in modo amichevole ed empatico; in altre parole, siate pazienti e gentili. 

- Le procedure scientifiche presentano tutta una serie di incertezze, e questo aspetto non viene comunicato in maniera molto efficace. Le informazioni che date devono essere accompagnate da una spiegazione franca del grado di consenso scientifico o certezza scientifica. Se da un lato questo non dovrebbe essere il messaggio principale quando si parla con amici e familiari, dall'altro sarebbe opportuno includere questo aspetto e spiegare con precisione quale sia il livello di incertezza tra gli esperti. Bisogna capire che la scienza è un processo continuo basato su esperimenti ed errori e che le decisioni sono prese sulla base delle migliori informazioni disponibili in quel momento, che cambiano man mano che vengono condotti nuovi studi.

Per saperne di più, consultare queste pagine:
https://firstdraftnews.org/latest/how-to-talk-to-family-and-friends-about-that-misleading-whatsapp-message/
https://www.poynter.org/fact-checking/2020/have-you-become-a-personal-fact-checker-to-your-family-and-friends/.



LAVORO IN GRUPPI - COMPITI PER 3-4 GRUPPI

Compiti per 3-4 gruppi

DIVIDETEVI IN GRUPPI
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SCEGLIETE IL VOSTRO 
CASO DI STUDIO E I 
RELATIVI COMPITI

PREPARATE UNA 
PRESENTAZIONE



SINTESI - QUALI SONO GLI INSEGNAMENTI TRATTI?5

Cos'
Come
Come

è la disinformazione? 

funziona la disinformazione?

dovremmo rispondere alla disinformazione? 

Come saperne di più
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• The Bad News Game (diverse lingue) e Bad News Game for Kids (poche lingue).  
Create le vostre notizie fasulle. Versione standard: dai 15 anni in su. Versione per bambini: dagli 8 
anni in su.

Disponibile in diverse lingue.

• Real or Photoshop? (EN) Testate la vostra capacità di osservazione per cogliere meglio la 
manipolazione delle immagini.

Disponibile solo in inglese.

• Fakescape (CZ e EN). Giochi che insegnano agli studenti come "sfuggire" alle notizie fasulle. Su 
richiesta e gratuito per professori. Dai 13 anni in su.

Disponibile in inglese e ceco.

• Fakey (EN). Gioco che insegna l'alfabetizzazione mediatica e in che modo le persone interagiscono 
con la misinformazione. Dai 16 anni in su.

Disponibile solo in inglese.

• Escape Fake (DE e EN). App di gioco scaricabile che insegna l'alfabetizzazione mediatica in modo 
ludico. Dai 15 anni in su.

Disponibile in inglese e tedesco.

• Troll Factory (EN). Il giocatore è un troll che crea notizie fasulle. Dai 16 anni in su.

Disponibile solo in inglese.

https://www.getbadnews.com/#intro
https://www.getbadnews.com/droggame_book/junior-uk/#intro
https://landing.adobe.com/en/na/products/creative-cloud/69308-real-or-photoshop/index.html
https://fakescape.cz/en/about-us
https://fakey.iuni.iu.edu/
https://escapefake.org/en/home-4/
https://trollfactory.yle.fi/


SUGGERIMENTI PER SAPERNE DI PIÙ - VERIFICATORI DEI FATTI

• Gli elenchi delle organizzazioni che verificano i fatti nel vostro paese sono aggiornati dal Poynter
Institute e da Facebook

• Ricerca nel web dei risultati della verifica dei fatti in relazione a un argomento o una persona con il 
Fact Check Explorer di Google

• "Learn to Discern" – Media Literacy Trainer's Manual dell'organizzazione globale senza scopo di 
lucro per lo sviluppo e l'istruzione IREX

• Gruppo anti-disinformazione dell'UE e campagna "Pensa prima di condividere"

5

https://ifcncodeofprinciples.poynter.org/signatories
https://www.facebook.com/business/help/182222309230722
https://toolbox.google.com/factcheck/explorer
https://www.irex.org/sites/default/files/node/resource/learn-to-discern-media-literacy-curriculum-english-3.pdf
https://euvsdisinfo.eu/
https://euvsdisinfo.eu/think-before-you-share/
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AUSTRIA

 Mediamanual

 Saferinternet

 BUPP

 Click and Check

BELGIO

 Mediawijs

BULGARIA

 Gramoten

CROAZIA

 Associazione per la comunicazione e la cultura 
mediatica 

 Bambini dei media 

 Giornate dell'alfabetizzazione mediatica

CIPRO

 Combating Misinformation Through Media Literacy 

REPUBBLICA CECA

 Clovekvtisni

 Fakescape

 Elpida

DANIMARCA

 International Media Support 

 TjekDet

 DR Detektor

 DR Ultra 

 Børneavisen

 Danske Medier 

https://www.mediamanual.at/
https://www.saferinternet.at/
http://bupp.at/
https://bundeskriminalamt.at/205/start.aspx#a2
https://mediawijs.be/
https://gramoten.li/
http://dkmk.hr/
https://www.djecamedija.org/
https://www.medijskapismenost.hr/
http://medialiteracy.cut.ac.cy/
https://www.clovekvtisni.cz/zmerte-si-medialni-gramotnost-5816gp
https://fakescape.cz/
https://www.elpida.cz/
https://www.mediasupport.org/about/
https://www.tjekdet.dk/
https://www.dr.dk/nyheder/detektor
https://www.dr.dk/ultra
https://borneavisen.dk/
https://danskemedier.dk/undervisning/


CONSIGLI PER ULTERIORI APPROFONDIMENTI - RISORSE NAZIONALI5

ESTONIA

 Meediapädevuse nädal

 SALTO Participation & Information

FINLANDIA

 Media Literacy in Finland

 KAVI

 Media Literacy School

 Mediataitoviikko

 Mediakasvastus

 YLE Digitrennit 

 YLE Uutisluokka

FRANCIA

 IREX Europe

GERMANIA

 Medienkompetenz stärken

 SCHAU HIN! Was Dein Kind mit Medien macht

 Gutes Aufwachsen mit Medien

 Surfen ohne Risiko

 App-Datenbank des Deutschen Jugendinstituts

 ACT ON! aktiv + selbstbestimmt online

 Kindersuchmaschine "Blinde Kuh“

 DW Akademie

GRECIA

 Media Literacy Institute

https://www.hm.ee/et/meediapadevuse-nadal-2019-enne-motlen-siis-jagan
https://www.salto-youth.net/rc/participation/aboutparticipation/
https://medialukutaitosuomessa.fi/
https://kavi.fi/sites/default/files/documents/mil_in_finland.pdf
https://mediataitokoulu.fi/index.php?option=com_content&view=article&id=1139&Itemid=454&lang=fi
https://www.mediataitoviikko.fi/
https://mediakasvatus.fi/
https://yle.fi/aihe/digitreenit
https://yle.fi/uutiset/osasto/uutisluokka/
http://irex-europe.fr/about-irex-europe/
https://www.bmfsfj.de/bmfsfj/themen/kinder-und-jugend/medienkompetenz/medienkompetenz-staerken/75350
https://www.schau-hin.info/
https://www.gutes-aufwachsen-mit-medien.de/
https://www.surfen-ohne-risiko.net/
https://www.dji.de/ueber-uns/projekte/projekte/apps-fuer-kinder-angebote-und-trendanalysen/datenbank-apps-fuer-kinder.html
https://act-on.jff.de/
https://www.blinde-kuh.de/smart-index.html
https://www.dw.com/en/dw-akademie/about-us/s-9519
https://www.dw.com/en/dw-akademie/about-us/s-9519
https://medialiteracyinstitute.gr/pii-imaste/


CONSIGLI PER ULTERIORI APPROFONDIMENTI - RISORSE NAZIONALI5

UNGHERIA

 Televele

IRLANDA

 Be Media Smart 

ITALIA

 Pagella Politica

 Facta

 Media Education

 Eurispes

LETTONIA

 Pilna doma (Full Thought)

 Re:Check

 CAPS un CIET jeb vilks manipulators

 Medijpratējs

 Superheroes in the Internet

LITUANIA

 Draugiškas internetas (Friendly 
Internet)

 Žinau viską

 Media literacy platform

 Debunk.eu

LUSSEMBURGO

• Bee-secure

MALTA

 BeSmartOnline!

PAESI BASSI

 Netwerk Mediawijsheid  

 European Journalism Centre 

 Hoezomediawijs

 Bad News

https://televele.hu/
https://www.bemediasmart.ie/
https://pagellapolitica.it/
https://www.facta.news/
https://www.medmediaeducation.it/
https://eurispes.eu/attivita/media-literacy/media-literacy-in-italia/
https://www.lsm.lv/pilnadoma
https://en.rebaltica.lv/investigations/recheck/
https://www.km.gov.lv/uploads/ckeditor/files/mediju_politika/medijprat%C4%ABba/medijpratibas%20materiali/Caps_un_ciet-ISBN-978-9984-633-45-9-ilovepdf-compressed.pdf
https://www.facebook.com/medijpratejs/
http://www.vp.gov.lv/supervaronis/
https://www.draugiskasinternetas.lt/en/about-safer-internet/
https://www.zinauviska.lt/lt/
https://www.emokykla.lt/neformalus/pradzia/mediju-ir-informacinio-rastingumo-hakatonas/19605
https://debunk.eu/about-debunk/
https://www.bee-secure.lu/fr/news
https://www.besmartonline.org.mt/Default.aspx
https://www.mediawijzer.net/
https://ejc.net/
https://www.hoezomediawijs.nl/
https://www.aboutbadnews.com/social-impact-game
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POLONIA

 Stefan Batory Foundation

 Journalistic Craft for Neighborhood

 Demagog

 Center for Citizenship Education

 Nowoczesna Polska

 Un bambino nel web

 Panoptykon Foundation

 Associazione polacca di alfabetizzazione mediatica

 The School with Class Foundation

 Wojownicy Klawiatury

 Konkret 24

PORTOGALLO

 MILObs

 Internet Segura

 National Digital Competence Initiative e.2030

ROMANIA

 ActiveWatch

 Factual

 Funky Citizens 

 Mediawise Society 

SLOVACCHIA

 Council for Broadcasting and Retransmission

https://www.batory.org.pl/
https://e-jcn.eu/
https://demagog.org.pl/
https://ceo.org.pl/
https://nowoczesnapolska.org.pl/
https://fdds.pl/
https://panoptykon.org/
http://ptem.org.pl/
https://www.szkolazklasa.org.pl/
https://www.facebook.com/groups/wojownicyklawiatury/
https://konkret24.tvn24.pl/
http://milobs.pt/
https://www.internetsegura.pt/cis/missao-e-objetivos
https://www.incode2030.gov.pt/en/incode2030
https://www.activewatch.ro/
https://www.factual.ro/
https://funky.ong/english/
https://mediawise.ro/
http://en.rvr.sk/
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SPAGNA

 Istituto RTVE

 Maldita

 Internet Segura for Kids

SLOVENIA

 NE/JA Razbijalka Mitov 

 MIPI – medijska in informacijska pismenost

 Časoris 

 Otroci in mediji: iskanje resnice v svetu novic

 Medijska pismenost

 Safe

SVEZIA

 MIK för mig

 Swedish International Development Agency

 FOJO

https://www.rtve.es/instituto/
https://maldita.es/
https://www.is4k.es/
https://neja.sta.si/
https://www.mipi.si/
https://casoris.si/
https://casoris.si/wp-content/uploads/2019/02/otroci-in-mediji_final_cip.pdf
http://pismenost.si/
https://safe.si/
https://www.statensmedierad.se/larommedier/mikformigdigitalutbildning.1871.html#start
https://www.sida.se/English/how-we-work/our-fields-of-work/democracy-human-rights-and-freedom-of-expression/
https://fojo.se/en/vara-projekt/free-independent-and-professional-journalism-in-eastern-and-central-europe/
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